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1. Butdu TP
A l'issue de ce TP, I'étudiant sera capable d’effectuer les taches suivantes :
¢ Installation et configuration du contrdleur de domaine
e Tests d'ouverture de session tj
e Intégrer des stations au domaine ‘ '
il
e créer des restrictions de groupe . - .
e configurer les services d'impression Windows Server
e Créations d’approbations Active Directory

2. Modéle « Groupe de travail »

Toutes les machines sous Windows sont par défaut dans un groupe de travail nommé
« WORKGROUP ». ce dernier permet de mettre en relation des machines d’'un méme groupe de travail,
notamment pour le partage de fichiers, mais il n’y a pas de notions d’annuaire, ni de centralisation
avec ce mode de fonctionnement (chaque machine contient sa propre base d’utilisateurs indépendante
les unes des autres.). Par conséquence, ce modele devient trés vite inadapté dés que le nombre de
postes et d’utilisateurs augmente, car cela devient lourd en administration et les besoins différents.

3. Modeéele « Domaine »

Un domaine se référent a un regroupement logique de serveurs et de
machines clientes dans un réseau local. Il est géré par un serveur appelé
contrbleur de domaine, qui est chargé d'autoriser les machines a rejoindre le
domaine et d'autoriser les utilisateurs & accéder aux ressources de I'ensemble
du domaine. Les domaines sont principalement utilisés dans le cadre des
entreprises, pour gérer de maniére centralisée les utilisateurs, les machines, etc.

Le domaine permet a l'administrateur systeme de gérer plus efficacement
les utilisateurs des stations déployées au sein de l'entreprise car toutes ces Zarzara.local

informations sont centralisées dans une méme base de données (annuaire)

stockée dans un contrdleur de domaine. Symbolisation d"un

4. Contrbleur de domaine

domaine
Gbre \

Lorsque l'on crée un domaine, le serveur depuis
lequel on effectue cette création est promu au role de «
contréleur de domaine » du domaine créé. |l devient
contréleur du domaine créé, ce qui implique qu’il sera au
cceur des requétes a destination de ce domaine. De ce fait,
il devra vérifier :

¢ les identifications des objets (utilisateurs,
ordinateurs, groupes, etc.),

e traiter les demandes d’authentification,

e veiller & lapplication des stratégies de Ql-za"afa-'“a' PZ-ZafzafaJocay
groupe

e stocker une copie de 'annuaire Active Directory.

Zarzara.local

5. Arbre : Un arbre est un regroupement hiérarchique de plusieurs domaines.
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6. Forét: En effet, une forét est un regroupement d’une ou plusieurs arborescences de
domaine, autrement dit d’'un ou plusieurs arbres. Ces arborescences de domaine sont
indépendantes et distinctes bien qu’elles soient dans la méme forét. Les domaines d’une
forét fonctionnent de facon indépendante, mais la forét facilite les communications entre les
domaines, c’est-a-dire dans toute I'architecture.

Zarzara.local Cours.local

A

P1.Zarzara.local P2.Zarzara.local Cours1.Cours.local Cours2.Cours.local

A

TP1.Coursl.Cours.local

Forét

Conclusion : Une forét est un ensemble d’arbres, qu’un arbre est constitué d’une racine et
potentiellement de branches qui sont représentées par des domaines et des sous-domaines.

7. Active Directory :

L’Active Directory est un annuaire LDAP (Lightweight Directory Access Protocol) pour les
systemes d’exploitation Windows, le tout étant créé par Microsoft. Cet annuaire contient différents
objets, de différents types (utilisateurs, ordinateurs, etc.), l'objectif étant de centraliser deux
fonctionnalités essentielles : I'identification et 'authentification au sein d’'un systéme d’information.

Au sein de l'annuaire Active Directory, il y a différents types d’objets, comme par exemple les
utilisateurs, les ordinateurs, les serveurs, les unités d’organisation ou encore les groupes. En fait, ces
objets correspondent a des classes, c’est-a-dire des objets disposant des mémes attributs.

La base de données Active Directory est divisée de fagon logique en trois partitions de répertoire
(appelé « Naming Context »). Ces trois partitions sont la partition de schéma, la partition de
configuration, et la partition de domaine.

1. La partition de schéma : cette partition contient 'ensemble des définitions des classes et
attributs d’objets, qu’il est possible de créer au sein de I'annuaire Active Directory. Cette
partition est unique au sein d’'une forét.

2. La partition de configuration : cette partition contient la topologie de la forét (informations
sur les domaines, les liens entre les controleurs de domaines, les sites, etc.). Cette partition
est unique au sein d’une forét.
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3. La partition de domaine : cette partition contient les informations de tous les objets d'un
domaine (ordinateur, groupe, utilisateur, etc.). Cette partition est unique au sein d’un
domaine, il y aura donc autant de partitions de domaine qu’il y a de domaines.

Active Directory s’appuie donc sur organisation des machines en domaines DNS, dont il assure la bonne
intégration ; sur une centralisation des informations des membres du réseau (machines, utilisateurs, ....)
dans un annuaire LDAP ; sur une sécurisation forte par le protocole d'authentification Kerberos ; sur
des partages de ressources (dossiers, imprimantes,...) par le protocole SMB/CIFS.

Travail demandé

Pour effectuer ce TP nous aurons besoin d'utiliser trois machines virtuelles, un serveur Windows 2003,
et deux machine Windows 7 (version Professionnel ) selon la topologie réseau suivante.

winl

M 134501364

umc
5W1

e — 134.59.136.1
= -
win2 / —
h Windows server 2003

134.59.136.5

Figure 1 : Topologie réseau du TP 6 réaliser sous GNS3

1. Configurer la machine serveur « Windows server 2003 » en controleur de domaine Active
Directory et les autres machines virtuelles en membres du domaine.
Le nom de domaine est : zarzara.edu
Nom NetBios :zarzara
Niveau fonctionnel : Windows 2003
e Les autres options seront laissées par défaut.
2. Créez les trois unités organisationelles (U.O) Electronique, Mécanique et G-transport dans le
domaine zarzara.edu.
Dans I'U.O. Electronique, créez le groupe Cours et le groupe TP.
Dans I'U.O. Mécanique, créez le groupe accueil et le groupe laboratoires.
Dans I'U.O. G-transport, créez le groupe développeurs et le groupe techniciens.
Dépalcer la machine virtuelle « winl » vers I'U.O. Electronique.

ook W
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7. Créez les comptes utilisateurs suivant : AMIRA KOKO, MERIEM MIMI, AHMED RIDA et ANIS
FOFO.
8. Ajouter les utilisateurs AMIRA KOKO et MERIEM MIMI au groupe cours de I'U.O. Electronique.
9. Ajouter I utilisateurs AHMED RIDA au groupe TP de I'U.O. Electronique.
10. Ajouter I' utilisateurs ANIS FOFO au groupe laboratoires de I'U.O. Mécanique et au groupe
techniciens de I'U.O. G-transport.
11. Faites en sorte que les utilisateurs du groupe cours ne puissent se connecter que de 8" & 18".
12. Créer une nouvelle stratégie du groupe pour I'U.O. Electronique avec les parametres suivants :
1. Désactiver la connexion au domaine depuis un compte invité.
2. Renommer le compte administrateur a admin-electronique.
3. Désactiver I'exécution de Windows Massenger.
4. Interdire aux utilisateurs de partager des fichiers de leur profil.
5. Interdire le menu contextuel (clic droit) dans Internet Explorer

La console gpedit.msc (a lancer depuis Démarrer - Exécuter) permet d'éditer individuellement les
1 o . . . .

' stratégies de groupes locales. Cette console existe pour tous les Windows y compris les versions
: clientes.

1

1- Créez I' unités organisationelles (U.O) Etablissement, puis ajouter a cette derniere les
groupes enseignants et étudiants, l'ordinateur win2 et le compte utilisateur CHEF qui est
un compte administrateur (1pt).

2- Ajouter au groupe « enseignants » les utilisateurs ensl, ens2 (administrateur) et ens3
(utilisateur). Et au groupe « étudiants » les utilisateurs etul, etu2 et etu3 (utilisateur) (1pt).

3- Ouvrez une session du domaine sur la machine win2 avec le compte « CHEF » (1pt). :
| 4- On souhaite imposer a I' unités organisationelles (U.O) Etablissement les régles suivantes : .
1) Un étudiant est autorisé a réinitialiser les mots de passe des autres étudiants (1pt). |
i 2) Aucun étudiant et aucun enseignant n’a de commande « Exécuter » dans son menu !
: « Démarrer » (1pt). :
| 3) On souhaite partager un dossier nommé « Cours » situé a la racine de c:\ sur win2 de
i facon & ce que les enseignants et le CHEF aient les accés en controle total au :

partage Alors que les étudiants aient uniquement acces en « lecture /affichage » du
contenu du dossier (2pts).

4) Empécher les étudiants d’accéder a internet (1pt).
5) Un enseignant ne pouvant ouvrir de session que sur la machine win2 aux horaires de
travail (du Dimanche au Jeudi de 8h a 17h) (2pt).

Remarque: Me rendre sur papier (Rapport) la démarche documentée de ce que vous avez fait.
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Solution

. Etape 01 : Configuration de I'adresse IP fixe et du serveur (umc)

-4 Local Area Connection Prope g
; i 7| x
el |Authent Internet Protocol {TCP/IP) Propetties e |

. G |

Connect uzsing: Enera I

E& IntellR] PR ‘ou can get IP settings assigned automatically if wour network supports
this capability. Otherwise, wou need ta ask your netwark administratar

. X for the appropriate IP settings.
This connection

=) Clierit fc " Obkain an IP address automatically
O Q el

gFile anc
M %= Internet IP address: 134 . 89 .13, 1

—% Use the Following IP address:

Subnet mask: 255,255 . 0 .0

Istal.. Default gateway: 134 .89 .13 . 2

r— Description—

Tr_ansmission ! g Obkaim DH5 server address automatically
wide area neb
acrozz diverse —f* Usg the following DMS server addresses:

Preferred DNS server: 134 ., 59 136 . 1

v Show icon in
W Motify me wh albernate DNS server! 134 . 59 . 136 . 3

Adwvanced. .. |
Ok I Cancel |

System Properties il 1'

Advanced | Automatic Updates I Femate I
General Computer Mame | Hardware

Windows uzes the following information ta identify your computer
on the netwark.

Computer description: Iumd

For example: "5 Production Server' or

"Accounting Server'.
I Full computer name: umc.
“whorkgroup: WORKGROUP

Ta rename this computer of join a domain, click Change. Change... |

Ok I Cancel | Apply |

. Etape 02 : Installation du contréleur du domaine Active Directory

o Allez dans le gestionnaire de serveur puis faites un clic droit sur Roles, Ajouter des roles.
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e Sélectionnez le rble Services de domaine Active Directory et cliquez sur Suivant.

e Si vous n'avez rien installé précédemment sur votre serveur, vous devrez ajouter des
fonctionnalités du framework.NET en cliguant sur Ajouter les fonctionnalités requises.

Adminisiralor

Configurati...

@ My Computer
=

AW Command PII Provides an overview of the roles and management tools available on this server,

- % Administrative Tools 2
[ / windows Explorer S
‘)\{ Jéa Printers and Faxes
@ Notepad @) Help and Support
B WordPad )) Boakci
7=/ Run...
é Internet Explorer

All Programs  »

togoff @) shut Down
[#istart | (@ & | @M% s04rm
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nage Your Server

Manage Your Server

Server: UMC

Search Help and Support

-
o Tools and Updates

IUse the tools and information Found here to add or remove roles
and perform your daily adminiskrative tasks,

j Managing Your Server Roles

Yaur server has been configured with the Following roles:

#« Application Server

Application servers provide the core technologies required to
build, deploy and operate XML Web Services, Web
applications, and distributed applications. Application server
technologies inchude ASP.MET, COM+, and Internet
Information Services (115),

»

DNS Server

LS (Domain Mame System) servers translate domain and
computer DMS names to IP addresses.,

% DHCP Server

fidd or remove & role Administrative Tools
Mare Tools
L 2] Read ﬂRuns the Configure Your Server ‘Wizard, iate
) Read about remote Computer and Domain Mame
administration Infarmation

Internet Explorer Enhanced
Security Configuration

See Also
Manage this application =
SErver

Hel d S t
(7)) Read about application =Ih &N SUpROF

SEIVEFS Microsoft Techiet
) Read about Web Interface Deplayment and Resource Kits
For Remate Administration List of Commaon Administyative
of web servers Tasks
) Review the next steps for windows Server Communities i
this role
What's Mew
Strategic Technology Protection
Prongram

fManage this DNS server

) Review the next steps for
this role

[

tt.‘ Startl J @ Q “_g Manage Your Server

Configure Your Server Wizard |

Preliminary Steps

‘fou can ensure that wou successfully configure your server by completing the Following steps before '

continuing.

T a0t rm

Before continuing, verify that the Following steps ha

o  Install all moderns and network cards,
& Attach all necessary cables,
& If you plan to use this server For Inkernet conn

& Turn on all peripherals, such as printers and ex

& Have yvour Windows Server 2003 Setup CD available, or know your network installation path.

when vou click Mesxt, the wizard will search For netw

ve been completed,

ectivity, connect to the Internet now,

rernal drives.

ork conneckions.,

< Back:

Cancel Help
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Configure Your Server Wizard

Server Role

¥ou can set up this server to perform one or more specific roles, IF wou wank to add more than one
role ko khis server, wou can run this wizard again,

Select a role, If the role has not been added, wou can add ik, IF it has already been added, wou can
remave it IF the rale wou wank ko add ar reriove is nat lisked, open Add or Remave Progranis.

Domain Controller {Active

Server Role | Configured | N

File server Mo Directory)

Prinkt server Mo

Application server (115, ASPNET) Yes Diomain controllers skore directory daka
Mail server (POP3, SMTP) Ma o and manage user logon processes and
Terminal server Mo directory searches,

| e B L1 e | ¢ v TSR ) (n)
Darnain Conkraller (Ackive Dire
Erfoserrer Y

Read about domain controllers

DHCP server es
Streaming media server Mo
WINS server Yes

< Back I Mexk = I Zancel | Help I
Configure Your Server Wizard

Summary of Selections
Wiewy and confirm the options vou have selected,

Summary:

Run the Active Direckory Installation Wizard to set up this server as a domain cantraller

To change wour selections, click Back, To continue sekting up this role, click Nexto

< Back

Zancel | Help |

Nous allons maintenant commencer la création de votre Active Directory. Vous aurez le choix entre
rejoindre une forét existante ou créer un nouveau domaine dans une nouvelle forét. Nous allons créer un
nouveau domaine.
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Active Directory Installation Wizard x|

Welcome to the Active Directory
Installation Wizard

Thiz wizard helps pou inztall Active Directory gervices on this
gerver, making the server a domain controller.

IF thiz iz the firzt time you have inztalled Active Directory, it iz
recommended that vou first read the overview in Active

Drirectary Help.

To continue, click Mest.

< Back

Cancel |

Active Directory Installation Wizard x|
Operating System Compatibility /
Improved security settings in Windows Server 2003 affect older versions of
Windows,

Diomain controllers mwnning Windows Server 2003 implement zecurity zettings that
require clientz and other zervers to communicate with thoze domain controllers in a maore
FECUNS Wal.

Some older verzsionz of Windows, including %indows 95 and 'Windows MT 4.0 5P3 or
earlier, do not meet theze requirementz. Similarly, some non-windows spstems, including
Apple Mac 05 ¥ and SAMBA clientz. might nat meet these requirements.

For more information, zee Compatibility Help.

< Back

Cancel |
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Active Directory Installation Wizard x|

Domain Controller Type /
Specify the role you want thiz server to have.

Do wou want this server bo become a domain controller for a new domain ar an
additional domain controller for an exizting domain’?

i Qumain controller for a new domaire

Select this ophion to create a new child domain, new domain tree, or new forest.
Thiz zerver will become the firzt domain controller in the new domain.

= additional domain contraller for an exizting domain
& Proceeding with this option will delete all lozal accountz on this server.

All cryptographic keys will be deleted and should be exported before
continuing.

All enciypted data, such az EFS-encypted files or e-mail, should be decrypted
before continuing or it will be permanently inacceszsible.

< Back I Mext » I Cancel |
Active Directory Installation YWizard |

Create HNew Domain /
Select which type of domain to create.

Create a new:

v {Domain in a new forest @

Select thiz option IF thiz 1z the first domain in your organization or if you want the new
domain to be completely independent of your current forest,

™ Child damain in an existing domain tree
[F wouy want the new domain to be a child of an existing domain, zelect thiz option.
For example, pou could create a new domain named
headquarters. example. microzaft. com az a child domain af the domain
example. microzoft, com,

™ Domain tree in an existing forest

[f pou dan't want the new domain to be a child af an exizting domain, select this
option. Thiz will create a new domain tree that iz separate from any existing rees.

¢ Back I Mest » I Cancel
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Active Directory Installation Wizard x|

Hew Domain Hame /
Specify a name far the new damain.

Type the full DMS name for the new dormain
[for example: headquarters. example. ricrozoft. com).

Full DMS namme for new domair;:

zarzara.edu Q

< Back I Mest » I Cancel |

Active Directory Installation Wizard x|

MetBI0OS Domain Mame /
Specify a HetBIOS name for the new domain,

Thiz is the name that uzers of earlier versions of Windows will uge to identify the new
domair. Click Mest to accept the name shown, or type a new name.

Diomain MetBI0S narne: ZARZARA a

¢ Back I Mest » I| Cancel
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Active Directory Installation Wizard x|

Database and Log Folders /
Specify the folders to contain the Active Directory database and log files.

For bezst performance and recoverability, store the database and the log on zeparate
hard disks.

YWwhere do wou want to store the Active Directon database?

Databasze folder:

Browsze. ..

YWwhere do wou want o store the Active Directon log?

Log faolder;

C:hafIMDOWSANTDS Browsze. .. |

¢ Back I Mest » I Cancel |

Active Directory Installation Wizard x|

Shared System Yolume /
Specify the folder to be shared az the system wolume.

The SvSY0L folder stares the zerver's copy of the domain's public files. The contents
of the SvSY0L folder are replicated to all domain contrallers in the domain.

The SvSYOL folder muzt be located on an MTFS wolume.
Enter a location far the SvSY 0L folder.

Folder lozation:

Browsze. .. |

¢ Back I Mest » I Cancel
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Active Directory Installation Wizard x|

Werify DMS support, or inztall DMS on this computer, %

DMS Reqistration Diagnostics

Diagnostic Failed

" Ingtall and corfigure the DMS server on thiz computer, and set this computer to use
this DMS zerver az its preferred DHS server.

The registration diagnostic has been rin 2 times.

W arning: Damain Controller functions like jpining a domain, loaging onta a domain,
and Active Directary replication will not be available until the DHS infrastiucture for
Active Directony iz corectly configured,

To allove computers to locate domain resources, this domain controller needs to be
regiztered with a DMS zerver. The DMS zerver with which thiz domain controller will
reqister does not zupport the dynamic update protocol or the primary authontative

zone iz ot configured to allow dunamic ubdates. ﬂ

& | have comected the problem. Perform the DMS diagnostic test again,

| will comect the problem later by configuiing DMS manually. [&dvanced) @

< Back I Mewt > I| Cancel |

Active Directory Installation Wizard x|

Directory Services Rezstore Mode Administrator Password /
Thiz pazsword iz used when you start the computer in Directony Services Restore

Maode.

Type and caonfirm the pazsword pou want to assign ko the Adminiztrator account uzed
when this gerver iz ztarted in Directony Services Restore Mode,

The restore made Admimzstrator account iz different from the damain Adrministrator
account. The pasgwords for the accountz might be different, 20 be zure to remember

bath.
Restore Mode Pazsword:

Confirm pazgword:

For more information about Directary Services Restore Mode, see Active Directony Help.

< Back I Mest = I| Cancel
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Active Directory Installation Wizard |

Summary p
Review and confirm the options you selected.

Y'ou choze to;
Caonfigure thiz server as the first damain contraller in a new forest of damain trees. =

The new domain name iz zarzara.edu. Thiz iz alzo the name of the new forest.
The MetBIOS name of the domain iz 2AREARA
D atabase folder: C:AWARNDOWSANTDS

Log file folder: C:\WIMDOWSYHTDS
SYSYOL folder: C:NWINDOWSASYSYOL

The DMS zervice will be inztalled and configured on thiz computer. T his computer
will be configured to use this DMNS server az itz preferred DMS server.

[]

To change an option, click Back. To begin the operation, click Mest.

¢ Back |I Mext > I Cancel |

Active Directory Installation Wizard

The wizard is configuring Active Directary. This process can take sesveral minutes or
conziderably longer, depending on the optiohs pou have selected.

Starting...

Installation de I'active Directory
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Active Directory Installation Wizard x|

Completing the Active Directory
Installation Wizard

Wotive Directary iz now installed on this computer for the ;I
domain zarzara. edu.

Thiz domain controller iz aszigned to the site
Default-First-Site-Mame. Sites are managed with the
Wotive Directary Sites and Services administrative toal.

To cloze thiz wizard, click Finizh.

¢ Back I Finizh I [Cancel |

Active Directory Installation Wizard x|

YWindows must be restarted before the changes made by the Active
Directary |nztallation wizard take effect.

Festart Mow Dian't Restart Mo |

Configure Your Server Wizard x|

I 1 This Server is Now a Domain Controller

| ‘You have successfully set up this server as a domain controller. To add or
remave another rale, run the Configure Your Server Wizard again.

Wiew the next steps For this role

Far a record af waur changes, see the Confiqure Your Server log.

To close this wizard, dlick Finish.

< Bach zance| Help
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J Manage Your Server

Command Prompt

T
A { Windows Explorer

Adminisiralor

B Motepad

Al Programs  #

6@ Active Directory Domains and Trusts
ﬁ fctive Directory Sikes and Services
@ Active Directory Users and Computers
@ Certification Autharity

j Cluster Administratar

@ Component Services
Q Compuker Management
g._l My Computer " Configure Your Server Wizard
Data Sources (ODBC)

F D DHCP

.E Distributed File Swstem

Contral Panel

- 3 ons
};é Printers and Faxes Bﬁ] Domain Controller Security Paolicy
3 Bﬁ] Domain Security Policy
@ Help and Suppart
p Serih §3 Internet Authentication Service
- f! Internet Information Services (115) Manager
7 Run... 2 Licensing

I Manage Yaour Server

% Microsoft \MET Framewark 1.1 Configuration
% Microsoft \MET Framework 1.1 Wizards

g Metwork Load Balancing Manager

@ Petformance

(¥ Remate Deskbops

E Routing and Remate Access

% SErvices

T|§l Terminal Server Licensing

Log OFF @ Shut Dawn 51 Terminal Services Configuration

%’ Terminal Services Manager

|#/stare | (& & |

@ File  Action  Wiew  Window

2@ 1mozem

ctive Directory Users and Computers

Help

-0/ x|
| =11

A= AR

5 [ & 2 6

eBavan

@ Ackive Directory Users and Compuker
i1 saved Queries

Eﬁﬂ zarzara,edu

-2 Builtin

[]—--D Lsers

Domain Controllers

uraC Camputer
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A la fin de la configuration, vous pouvez vérifier le bon fonctionnement de votre contréleur du domaine
via la fenétre « Active Directory Users and Computers » > «Domain Controllers ».

Etape 03: Intégration des machines clientes comme membres du domaine Active
Directory.

e Dans de la machine winl, « clic sur démarrer - poste de travail-> clic droit > propriétés
->Parameétres systeme avancés - nom de l'ordinateur ».

i

Medification du nom ou du domaine de 'ordinateur @

“ous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ceci peut influer sur 'accés aux ressources en
réseau. Informations complémentaires

Mom de I'ordinatewr :

win3

MNom complet de |'ordinateur :

win3 zarzara.edu
0 Autres. ..

Membre d'un
@ Domaine :
zarzara

_) Groupe de travail :
WORKGROUR

e[ oK ||| Amnuer |

Pour Ouvrir une session du domaine sur la machine winz2, il faut utiliser un compte utilisateurs qui déja
existe dans le domaine. (Nom : fofo et mot de passe Koko123456).
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-fl Active Directory Users and Computers

< Eile  Action  Yigw

Window  Help

~1o| x|
JETE

= |am| 4 || X

g2 B2 E

g v4an

@ Ackive Directory Users and Computer

-2 Saved Queries
B Marme Type

Description |

El@ zarzara.edu
B[22 Builkin
CI Compukers
[£5] Domain Controllers
[£3] Electronique
CI ForeignsecurityPrincipals
@ -transport
+ @ Mecanique

a Users

ﬁ Administrator  User

CTIOHCP Users
ﬁDnsAdmins

&iGuest Lser

£1ins_wrs

€7 IUSR_KELTO... User
€ IWAM_KELT..,  User
ﬂ koko User

CTWINS Users

< |

ﬁCert Publishers  Security Group ...
mDHCP Admini...  Security Group ...
Security Group ..,
Security Group .,
ﬁDnsUpdatePr. . Securiky Groop .
mDomain Admins  Security Group ..
mDomain Cor,.. Security Group
ﬁDomain Cont...  Security Group ...
mDomain Guesks  Security Group ...
ﬁDomain Users  Security Group ...

Security Group ..,

Security Group ...

ﬁRAS and IA5 ... Security Group ...
mSchema Admins  Security Group L.,
Security Group ..,

Built-in account For admini. .
Members of this group are. ..
Members who hawve admini. ..
Members who have view-..,
DS Administrators Group
DS dlients whao are permi...
Designated administrators, .
All workstations and serve..,
Al domain contrallers inth. ..
Al domain guests

All domain users

Members in this group can...
EBuilt-in account for guest ...
115 Worker Process Graup

Built-in account for anony...
Built-in account for anony,..

Servers in this group can ...
Designated administrators, .
Members who have view-..,

Securité de Windows

domaine.

Modification du nom ou du domaine de I'ordinateur
Entrez le nom et le mot de passe d'un compte autorisé a joindre le

-

5

|foD

Domaine: zarzara

[ocJ (amuier |

Modification du nom ou du domaine de 'ordinateur @

Bienvenue dans le domaine zarzara.
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A la fin de la configuration, vous pouvez vérifier les machine du domaine via la fenétre « Active
Directory Users and Computers » - «Computers ».

1.‘.'_5 Active Directory Users and Computers ;IEIEI

@ Eile  Action Yiew ‘Window Help |;|i|ﬁ|
= | OE I8 XFER 2B aEhh TS T
@ Ackive Direckory Users and Computer Computers 1

[ Saved Queries —
MNarne Tvpe Description |
EI @ﬂ zarzara,edu
[ sty

----- [:l BU|It|n

@ Domaln Cu:untrollers
----- I:l Foreign3ecurityPrincipals

Campuker

.| €3] Electronique
@ Mecanique
@ G-Transpork
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Etape 04 : Création des unités organisationnelles U.O

~-lolx|
JETES

<3 Fle  Action  View ‘Window Help

e | am R FRR | 2E

@ Active Directory Users and Computer

...... (L 5aved Queries

e v ea

EI"@ Mame T pe : Drescription |
: Delegate Contral. .. builtinDomain
Find... ters Container Default container For upgr...
Caonnect ba Domain. .. hCont... Organizakional ... Defaulk container For dom. ..
Connect to Domain Contraller. .. nSecur,.. Container Default container For secu. ..
Raise Domain Functional Level,.. Cantainer Default container For upar...
Jperations Maskers, ..

Compuker
Conkack
Group

Wiew 2

5 InetOrgPerson
Mew Window From Here

Refresh | Uit J 0
Expork List. ..

Lser
Shared Folder

Properkies

Help

| | 2

|Create a new object. .. |

EfStartl J @ é J I@ Active Directory User...

53 w8 % 1007 PM

Mew Dbject - Organizational Unit x|

Create in.  zarzara.edu/

Mame:

I IEIectmnique i o

0K I Cancel
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..?Al:

<3 Fi

tive Directory Users and Computers

le  Action Wiew Window Help

=10l x|
T

«= BE B XFRER| 2 E

% if i

v

X

@ Active Direckory Users and Computer Nel /7o 0 1 2
------ (27 saved Queties

ame Tvpe

Drescription |

i zarzara.edu
----- (23 Builkin

----- [:| Compukers
€3] Domain Controllers

----- D ForeignSecurityvPrincipals
—

-] Electronique

(&) Mecanique
= G-Transpork

Etape 05:

Création groupes

-:-; Active Directory Users and Computers

@ File Action VYiew ‘Window Help

There are no ikems ko show in this view,

| EmE B XFER| 2E BT

T & @

@ Active Directory Users and Computer Electronique 0O
[ saved Queries

Description |

E| @ zarzara.edu
-1 Builtin
-] Computers
&5 Domain Controllers
D FareignSecurityPrincipals
D Users
RE
&) Mecan Delegate Contral. ..
Lf] G-Trar  Move...
Find..

| — | coneuter

Caonkack

Group
nekOFgPersan
MM Queue Alias
Cut Organizational Unit
Delete Printer

Renamme Usetr

Refresh Shared Folder

iew
Mew window From Here

Export List...

Properties

Help

4

—

There are no ibems ta show in this view,

|Creates anew item in this conkainer,

ﬂfﬁtartl J @ é JI@ Active Directory User...

S E W % 10:10PM
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Mew Object - Group
& Create i zarzara.edu/Electronique

X

Group name:

Cl:u_lrs|

Group name (pre-Windows 2000):

ICDurs
Group scope Group byvpe
"~ Domain lacal ¥ Security
* Global "~ Distribution
) WUniversal

o]

Cancel

1.‘,5 Active Directory Users and Computers

<3 Fle  @ction  Wiew MWindow  Help

~lolx|
| =Ll x|

e~ | AE e FRR 2B EREVEE

@ Active Direckory Users and Computer Electronique

[ Saved Queries —

=& zarzara.edu RIS T Description |
[:l Ewiltin Caurs Security Group ...
ﬁTP Security Group ..

[:l Zomputers

-{5] Domain Controllers
[:l ForeignSecurityPrincipals
D Lsers

-[&5] Electronique

@ Mecanigue

-.[&5] G-Transport

-.‘.'_J Active Directory Users and Computers

@ File Sindo

Action  Wiew Help

=1ol x|
JSEDE

Bl & o

= Am 4 XEFR|2E

G-Transpork

@ Active Directary Users and Computer

(1 Saved Queries

E@ﬂ zarzara.edu
----- (23 Buikkin

----- D Campukers
[ Domain Controllers

{4 Electronique
{3 Mecanique
EAR - Transport

Mame

Tvpe Description

E developpeurs

ﬁtechniciens

Securiby Group ...
Securiby Group ...
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4% Active Directory Users and Computers ] 4
@ File Action Wiew Window Help | =] =]
¢ DML XFR 2B vg

@ Active Directory Users and Compuker ST T s e
i1 Saved Queries

E@ zarzara.edu

(23] Builkin

' [C3 Computers

@ Domain Controllers

.

Descripkion

accueil Security Group ...
ﬁlahoratuires Security Group ...

Etape 06: Création des comptes utilisateurs

New Dbject - User x|

g Create in:  zarzara.edu/Electronique

e F
Firzt niarne: arnira Iritials: I
Last narne: kokao 6

Full name: Iamira koko

Uzer logon name:
amirg o I (oizarzara. edu - I

Ilzer logon name [pre-windows 2000];
IZ&HZ&HM Iamira

< Back Mest » Cancel
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Mew Object - User

g Create in:

zarzara.edu/E lectronique

x|

Pazzword:

Confirm pazsword:

[ User must change password at nest lagon
[ User cannot change passward

v Pazsword never expires 0

[T Accourt iz dizabled

< Back

I MHest » I

Cancel

1. Faites en sorte que les utilisateurs du groupe cours ne puissent se connecter que de 8" a 18".

amira koko Properties

Femote control I Teminal Services Profile I
b4 ernber Of | Dizlin | Ervironmment |
General | Address

Account I D

User logon name:

2l x|

COM+
Sesziohs

Telephones | Organization

|amira koko |@zarzara.edu

Uzer logon name [pre-windows 2000]:

=~

|Zx-\F|Z.-ﬁ\F|A\ |amira kaka

LogOnTo...

L

™| fccount iz locke

Account options:

[~ User must change password at next logon
[~ Uszer cannot change password

Iv Pazswaord never expires

[ Store password using reversible encryption

—Account expires
& Mever

" End of: Friday . Map 26 2017

]

(4 Cancel |

Appfy
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Logon ours for amirakoko x
¢ 4 ¢ 5]
12-2-4-6-8-10-12-2-4-E6-8-10-12

8RR e
Sunday III

b onday

Tueszday

1]
ro—— Im
e— 1Hninan
I Frdes | i
Sy | Inm

bonday through 5 aturday from 700 Pk to 12:00 Abkd

Création d’une nouvelle stratégie de la sécurité

=0l =]
<5 Fle  Action Wiew Window Help |_|ﬁ||5|

@ Active Direckory Users and Computer J2 ST T2 s
-2 saved Queries
E@ zarzara.edu

[+ Builtin

-1 Computers

@ Domain Controllers

Description

Cours Security Group ...
Security Group ...

. 7] Faore Delegate Contral...
&) Gotr, Move..
. -] Mec.  Find...

[ 3
all Tasks »
Wiew 4

Mew window from Here

Cuk

Delete
Rename
Refresh
Expart List, ..

Properties

Help
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Electronique Properties 2=l
Generall tanaged B_I,II COM+4  Group Palicy I o

&'t the Group Policy

To improve Group Policy management )
I anagement Conzole [GRRMC].

i
Current Group Policy Object Links for Electonique
J—

Group Policy Object Links | Mo Overnide | Dizabled |

Group Policy Objects higher in the list have the highest prionity.

Thiz ligt obtained from: umc. zarzara, edu
ECI T
Eropertiez | o |

[~ Block Policy inheritance

(] I Cancel | Apply |
Electronique Properties 2lxl

Generall td anaged B_I,II COmM+ Group Palicy I

Toimprove Group Policy management, upgrade to the Group Paolicy
Management Conzole [GPMC).

i
Current Group Palicy Object Links for Electronique
o

Mo Overnde | Disabled

Group Palicy Objects higher in the list have the highest priarity.
Thiz list obtained from: umc. zarzara.edu

Mew | add. | Edt | |

Optiohs. | Delete. .. | Propertiesz | [rmr |

[ Block Palicy inheritance

(] I Cancel | Apply |
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'ifi Group Policy Object Editor o [m]

: 8 GPO electroniaue [umc.zarzara.edu] Policy
Computer Configuration

G ngtware Settllngs Select an item to view its description, Marme I
(1 Windaws Settings Computer Configuration

i E-[Z Administrative Templates QUser Configuration

EI@ User Configuration

I:l Software Settings

-1 Windows Settings
-7 administrative Templates

File  Action Yiew Help

«= |E TR 2|

1. Regle 01 : Désactiver la connexion au domaine depuis un compte invité

'iiii Group Policy Object Editor (O] x|
File  Action  Wiew Help
- | BE XB| 2

-_:Tj GPO electroniaue [umnc.zarzara.ed | Palicy £ | Palicy Setting | -
EI@ Computer Configuration ] i at Mot Defined
0 Mok Defined

|_] Software Setkings
[ - Windows Settings 4] Accounts: Limit local account use of blank pa.,. Mok Defined
—= | Accnunts: Rename administrakor account Mok Defined
— Accnunts: Renarme guest account Mok Defined
: % Account _P_DIICIES Audit: Audit the access of global system obj,.. Mok Defined
= Ciz;liliclli‘eoslicy Audit: Audit the use of Backup and Restore ... Mot Defined
T4 lser Righ .D.udit: Shut down system immediately if una,.. Mot Defined
DCOM: Machine Access Restrictions in Securi,.. Mot Defined

DCOM: Machine Launch Restrictions in Secur... Mot Defined b
Restricted Groups Devices: Allows undock withoot having bo log on Mok Defined
@ Syskem Services Devices: Allowed to Format and eject remor,.. Mot Defined

Accounts: Guest account status Properties ﬂﬂ

Securty Policy Setting | Explain This Setting |

fig Accounts: Guest account status

Securiby Settings

F4 4 Accounts Guest account status

o

" Enabled

% Digabled

QK I Cancel Apply
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2. Regle 2 : Renommer le compte administrateur a admin-electronique.

'{iii Group Policy Object Editor =10 x|
File  Action Wiew Help
e I E N
-_:'.j GPO electroniaue [umnc.zarzara.ed | Palicy  / | Policy Setting | -
E@ Computer Configuration .D.ccnunts: Adminiskrator account stakus Mot Defined
- 1 Software Jethng 28] Accaunts: Guest account stabus Mok Defined
o s Settings 8] Accounts: Limit local account use of blank pa ot Defined
; H = EE! Accounts: Rename administrator accounk ok Defined
: securiby Settinds Ei Accounts: Rename guest account Mok Defined

.D.udit: Audit the access of global syskem obj... Mot Defined
.D.I.ldit: Audit the use of Backup and Restore ... Mot Defined

| .D.I.ldit: Shuk down syskem immediately if una... Mot Defined
” DCOM: Machine Access Restrictions in Securi... Mok Defined
o& Event Dg Ei DC”OM: Machine Launch Restrictions in Secur... Mok Defined
Restricted Groups Devices: Allows undock without having to log on Mak Defined
{28 System Services Devices: Allowed to Format and eject remow, ., Mot Defined

AESecUrity Opkiol

Accounts: Rename administrator account Propert ﬂﬂ

Security Policy Setting | E #plait This Setting |

=- Accounts: Rename administrator account

=

¥ Define this policy setting e

Iadmin-electroniaue

0K I Cancel Lpply

3. Régle 3 : Désactiver I'exécution de Windows Massenger.
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'fii Group Policy Object Editor O] x|

File  Action Wiew Help
= | OER @

£} GPO electroniaue [umne.zarzara.edu] AN @ windows Messenger
EI@ Computer Configuration

% Solftware Sett.lngs Select an ikem ko view its description, Setting
: Wlnc.lo.ws Setlings 4 Do nat allow Windows Messenger to be run
" @ Do not automatically skart Windows Messenger initially
=-[2] Windows Components

----- ] NeltMecting

-] Inkernet Explorer e
----- [Z7 application Compatibilicy
----- D Ewent Wiewer

----- [:l Internat Information Servi
----- D Security Center
----- [(3 Task scheduler
[]---D Terminal Services
----- [C3 Windows Explarer

([ Swstem
-] Metwark
----- (2 Printers e
I':'I@ User Configuration

-0 Software Settings
-2 Windows Settings

% Remaote Installation Services v| P | |
3

o i Extended Standard/

Do not allow Windows Messenger to be run Prop e |

Setting | Explain I

ﬁ Do ot allow Windows kMessenger bo be wn

' MNat Configured o

€ Disabled

Suppaorted an: At least Microsaoft Windows =P Prafessional or wWindo. ..
Brevious Setting | Newxt Setting |

o 0k, I Cancel | Apply
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Do not automatically start Window 2=l

Setting l Explain ]

;f; Do not automatically start Windows Messenger intially

" Mot Configured
" Dizabled

Supported on: At least Microsoft Windows P Professional or Windo...

Presviouz Setting ‘ |

o 0k, | Cancel | Apply

Appliquer la mise a jour de la stratégie dans la machine winl

BN C\Windows\system32\cmd.exe [ |@
Microzoft Windowsz [verszion 6.1.76001]
Copyright <c> 200? Microsoft Corporation. Tous droits réservés.

C:vUzers~foforgpupdate ~force
Mize & jour de la stratégie...

v . o P g R .
a jour de la stratggle utilizateur =z'est termlneg Zans erreur.
a jJour de la stratégie d'ordinateur s'est terminée sans erreur.

La mize
La misze

C:xlUzerssfofo>
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;é‘: Gestion de I'ordinateur EI@

Fichier Action Affichage 7
5| 1EXE0=HE

A E\Eestion del'erdinateur (local) || pom Mom complet Description Actions
& [} Outils systéme

Planif 4 n ﬁ admin-electroniaue Compte d'utilisateur d'administra... Utilisateurs -
it ta = e - e
’ ® anticatenr e’ a'c & P Inwite Compte d'utilisateur invité Autres actions »
> @ Observateur d'événeme F ekt
- ; . Bl keltoum
> &l DD_S_SIEH partages admin-electroniaue -
a B Utilisateurs et groupes |
Autres actions 4

| Utilisateurs
| Groupes
b @ Performance
=5 Gestionnaire de périphé
a g Stockage
=5 Gestion des disques
[ ::¢ Services et applications
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